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In einer zunehmend digitalen Welt werden immer mehr Lebensbereiche vor neue Herausforderun-
gen gestellt. Einerseits wachsen die Anwendungsgebiete digitaler Medien stetig an und andererseits
werden die zugrunde liegenden Verarbeitungsvorgange immer komplexer.

Auch im Kitabereich ist diese Entwicklung zu beobachten. Der digitale Medieneinsatz in Kitas ge-
winnt sowohl in der Bildungsarbeit mit Kindern (Stichwort digitale Bildung) als auch in der Zusam-
menarbeit mit Eltern (Stichwort digitale Kommunikation) an Bedeutung und Gewicht.

Das Recht muss mit dieser Entwicklung schritthalten und sich anpassen. Zu den zentralen Rechts-
gebieten in der digitalen Welt zahlen das Personlichkeits-, Datenschutz- und Urheberrecht.

Ziel dieser IFP-Handreichung ist es, fir Kitas kurz & knapp die Grundlagen dieser Rechtsgebiete
darzustellen und dabei auch ihre haufigen Fragen zu deren Anwendung im Praxisalltag zu beant-
worten. Verwiesen wird zudem auf weiterflihrende Materialien, die fur die Kampagne ,Startchance
kita.digital“ —anhand der Ergebnisse aus dem vorangegangenen Modellversuch — bereits aufbereitet
und online publiziert worden sind bzw. noch werden.

Wie im Rahmen der digitalen Bildungsarbeit auch Kinder fur die Themen Recht am eigenen Bild,
Urheberrecht und Datenschutz bereits frihzeitig sensibilisiert werden kdnnen, zeigt die erganzende
Handreichung ,,Digitale Medien und Recht mit Kindern in der Kita thematisieren* auf.

Informationen zur Kampagne finden Sie auf der IFP-Website unter: https://www.ifp.bayern.de/pro-
jekte/qualitaet/startchancekitadigital.php
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1 Kita-Fokus Personlichkeits-
rechte & Datenschutz
a) Rechtliche Grundlagen

Ausgangspunkt des Schutzes von Person-
lichkeitsrechten und personenbezogener
Daten ist das allgemeine Persénlichkeits-
recht, das jeder natirlichen Person und so-
mit auch Kindern zusteht. Das Bundesver-
fassungsgericht hat dieses Recht aus den
Grundrechten auf freie Entfaltung der Per-
sbnlichkeit und auf Schutz der Menschen-
wirde (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1
GG) abgeleitet.

Im Kitabereich kommt das allgemeine Per-
sonlichkeitsrecht in drei Auspragungen zum
Tragen:

1) Recht auf informationelle Selbstbe-
stimmung

Dieses Recht bildet zusammen mit Art. 8 der
Charta der Grundrechte der EU die Grund-
lage fur das Datenschutzrecht. Danach darf
jede Person selbst tber die Verwendung ih-
rer personenbezogenen Daten entscheiden.
Ein Eingriff in dieses Recht bedarf einer
Rechtsgrundlage, die sich zumeist aus da-
tenschutzrechtlichen Regelungen ergibt.

Zentrale Regelungen, die im Kitaalltag zur
Anwendung kommen, sind:

e Datenschutzgrundverordnung (DSGVO)

¢ Achtes und Zehntes Buch Sozialgesetz-
buch (SGB VI, SGB X) in Bezug auf
Kinder- und Elterndaten

¢ Bundes- und Landesdatenschutzgesetz
(BDSG — in Bayern: BayDSG) in Bezug
auf Beschaftigtendaten

Die meisten Vorgaben ergeben sich aus der
DSGVO. Sie enthalt auch Oﬁnungsklauseln,
um erweiterte nationale Regelungen fir spe-
zielle Gebiete wie Sozial- und Beschéftigten-
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Die DSGVO gqilt gleichermalen fir Kitas in
offentlicher und privater Tragerschaft. Die
Sozialdatenschutz-Bestimmungen  gelten

nach § 61 Abs. 3 SGB VIIl entsprechend
auch fur Kitas in freier Tragerschaft.

2) Recht am eigenen Bild und gespro-
chenen Wort

Das Recht am eigenen Bild (§§ 22, 23, 33
KUG-Kunsturhebergesetz) und gesproche-
nen Wort (§ 201 StGB) besagt, dass Bild-
und Tonaufnahmen nur mit Einwilligung der
aufgenommenen Person/en verdffentlicht
werden dirfen. Bild- und Tonaufnahmen
sind auch personenbezogene Daten, sodass
bei allen weiteren Verarbeitungsvorgangen
(z.B. Aufnahme, Speicherung, Verwendung,
Léschung) die DSGVO zum Tragen kommt.

3) Recht auf Gewidhrleistung der Vertrau-
lichkeit und Integritat informations-
technischer Systeme (digitale Intim-
sphaére)

Dieses Recht schitzt vor Zugriffen auf Com-
puter und Webdienste, die das Personlich-
keitsrecht gefahrden. Im Kitaalltag spielt es
eine Rolle beim Einsatz von Apps im Bil-
dungs- und Arbeitsprozess (z.B. App-Aus-
wahl und -priifung, technische Schutzvor-
kehrungen wie Sicherheitseinstellungen).

b) Grundsatze der Datenverarbeitung

Beim digitalen Medieneinsatz in der Kita sind
funf (in der DSGVO geregelte) Grundsétze
der Datenverarbeitung zu beachten:

1) Grundsatz der RechtmaRigkeit

Die DSGVO geht davon aus, dass die Verar-
beitung personenbezogener Daten grund-
satzlich verboten ist, es sei denn, dass hier-
fir eine der Rechtsgrundlagen greift, die in
Art. 6 DSGVO geregelt sind:

Rechtsgrundlage im deutschen Recht
(= gesetzliche Befugnis)

Vertrag

— Einwilligung.

2) Grundsatz der Zweckbindung

Daten durfen immer nur fir einen bestimm-
ten, vorher festgelegten Zweck erhoben und
verwendet werden. Wenn dieser Zweck



erfillt ist, sind die Daten in der Regel zu 16-
schen. Dabei ist zu beachten, dass ein Ver-
arbeitungsvorgang auch mehrere Zwecke
erfullen kann (Anfertigen von Fotos flir das
Portfolio einerseits und fir die Offentlich-
keitsarbeit andererseits).

3) Grundsatz der Datenminimierung

Die Verarbeitung von Daten muss dem
Zweck angemessen und erheblich sein. Das
bedeutet, dass sie fur den verfolgten Zweck
notwendig sein muss und nicht ,auf Vorrat*
erfolgen darf.

4) Grundsatz der Transparenz

Die Datenverarbeitung muss in einer fir die
betroffenen Personen nachvollziehbaren
Weise erfolgen. Das bedeutet, dass Kinder,
Eltern und Beschaftigte das Recht haben zu
wissen, wer welche ihrer Daten zu welchen
Zwecken verarbeitet. Die DSGVO sieht da-
her eine Informationspflicht vor, um sicherzu-
stellen, dass die betroffenen Personen ihre
Rechte kennen und ausiiben kénnen.

5) Rechenschaftspflicht

Die fur die Datenverarbeitung verantwortli-
che Stelle (in der Regel der Kitatrager) muss
die Einhaltung der datenschutzrechtlichen
Anforderungen stets Uberprifen und doku-
mentieren, um deren Einhaltung gegeniber
Betroffenen und Aufsichtsbehdrden nach-
weisen zu konnen.

c) FAQ zum Umgang mit Foto-, Ton-
und Videoaufnahmen von Kindern

Die meisten Datenschutzfragen von Kitas
zum digitalen Medieneinsatz betreffen das
Anfertigen und Verwenden von Bildaufnah-
men von Kindern, denn im Kitaalltag wird viel
fotografiert und gefilmt. Haufige Fragen wer-
den im Folgenden kurz beantwortet.

Ankindigung fur die Kampagne

Wie ein DSGVO-konformer Umgang mit
Aufnahmen in Kitas aussieht, dazu ist eine
IFP-Expertise in Vorbereitung, die detail-
liert auf die Fragen der Praxis eingehen
wird und 2022 erscheint.

Dirfen Mitarbeiter*innen von Kitas ihre
privaten Endgerate nutzen?

Nein, das Fotografieren und Filmen von Kin-
dern mit privaten Endgeraten (Smartphone/
Tablet) ist Mitarbeiter:innen von Kitas nicht
gestattet. Der fir den Datenschutz verant-
wortliche Trager kann eine sichere Datenver-
arbeitung auf privaten Geraten nicht gewahr-
leisten. Er hat keine Kontrolle Uber Vorein-
stellungen der Endgerate (z.B. automati-
scher Dateien-Upload in einen Cloud-Spei-
cher) und die Verwendung der Aufnahmen.

PRAXIS-TIPP

Foto-, Ton- und Videoaufnahmen in der Kita
sollten daher nur mit dienstlichen Geraten
gemacht werden, die der Trager anschafft.

Diirfen Eltern mit ihren privaten Geréten
Fotos/Videos in der Kita machen?

Die Kita kann kraft ihres Hausrechts Foto-,
Ton- und Filmaufnahmen untersagen:

— Im reguldren Kitaalltag sollte das auch
durchgesetzt werden, um die Persdnlich-
keitsrechte der Kinder und Mitarbeiter:in-
nen zu schutzen und zu wahren.

— Bei Kitaveranstaltungen (z.B. Feste, Auf-
fuhrungen) hingegen ist ein Foto- und
Filmverbot kaum praktikabel und wenig
erwiinscht. Hier ist eine Sensibilisierung
der Eltern fir das Thema Personlich-
keitsrechte und Datenschutz durch klare
Hinweise der beste Weg.

PRAXIS-TPP

Bei Kitaveranstaltungen erhalten alle Besu-

cher:innen in der Einladung, per Aushang o-
der Ansprache bei der BegriiRung folgende

Information:

— Foto- und Filmaufnahmen sind nur fir
eine Verwendung zu privaten Zwecken
zugelassen. Hierbei ist das Recht am ei-
genen Bild aller Anwesenden von allen
zu wahren.

— Eine Weitergabe der Aufnahmen an
Dritte und ihre Verdffentlichung im Inter-
net (z.B. soziale Medien) ist nur mit Ein-
willigung der Betroffenen zulassig.
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Eine entsprechende Vereinbarung mit El-
tern bereits im Bildungs- und Betreuungs-
vertrag aufzunehmen, empfiehlt sich.

Im Weiteren gilt die Rechtslage, dass die
Kita fir die Einhaltung des Datenschutzes
durch die Eltern keine Verantwortung tragt.
Quelle: KitaServer Rheinland-Pfalz, Hartmut Gerstein,

https://kita.rlp.de/de/service/datenschutz-in-kindertagesstaet-
ten/

Stimmt es, dass mit internetfahigen End-
geriten keine Aufnahmen von Kindern in
der Kita gemacht werden dirfen?

Das stimmt nicht. Dienstliche Endgerate dir-
fen internetféhig sein.

Zu beachten ist jedoch, dass angefertigte
Aufnahmen nicht automatisch tber das Inter-
net in einen Cloud-Speicher geladen wer-
den, weil die meisten Cloud-Anbieter (z.B.
iCloud, Google Drive, Dropbox) den
DSGVO-Vorgaben nicht entsprechen.

PRAXIS-TIPP

Ein automatischer Upload von Daten lasst
sich unterbinden:

— in den Einstellungen auf dem Endgeréat
diese Funktion deaktivieren oder
— das Endgerét im Flugmodus benutzen.

Diirfen Kitas Fotos oder Portfolioblatter
von Kindern bei Drogerie-Markten oder
deren Online-Angebot ausdrucken?

Grundsatzlich nein, mit Blick auf folgende
Rechtslage. Der Kitatréger misste hier

- mit dem jeweiligen Betreiber des Droge-
rie-Marktes einen Auftragsverarbeitungs-
vertrag (AV-Vertrag) Uber den Fotoaus-
druck abschlieRfen und

— die Eltern Uber den Datenverarbeitungs-
vorgang moglichst genau informieren.

Drogerieméarkte formulieren in ihren AGB oft
weitgehende Aufbewahrungs- und Nut-
zungsrechte und greifen auf Dienstleister zu-
rick, die der Kenntnis und Kontrolle des ver-
antwortlichen Kitatrdgers entzogen sind.
Eine ausreichende Information bzw. infor-
mierte Einwilligung der Eltern erscheint

daher nicht moglich. Hinzukommt, dass Kin-
derfotos Sozialdaten sind, deren Verarbei-
tung (Ausdruck) durch einen Auftragsverar-
beiter vorab einer Anzeige bei der Kitaauf-
sichtsbehdrde bedarf (§ 80 Abs. 1 SGB X).

PRAXIS-TIPP

Fotos von Kindern sollten daher entweder
auf einem kitaeigenen Drucker ausgedruckt
oder den Eltern in digitaler Form zur Verfi-
gung gestellt werden.

Was miissen Kitas bei der Prasentation
von Foto- und Filmaufnahmen mit Kin-
dern beachten?

MaRgeblich hierflr ist die Unterscheidung
zwischen einem ,6ffentlichen” und ,nicht 6f-
fentlichen“ Bereich der Kita:

— Wenn die Aufnahmen von einem unbe-
stimmten Kreis méglicher Empfanger zur
Kenntnis genommen werden kd&nnen,
sind sie ,0ffentlich®.

— Wenn ihre moégliche Kenntnisnahme auf
einen bestimmten, klar abgrenzbaren
Personenkreis mit personlicher Bezie-
hung zur Kita beschrankt ist (Mitarbei-
ter:innen, Kinder, Eltern), kénnen die
Aufnahmen als kitaintern angesehen
werden und nicht als 6ffentlich.

Das bedeutet: Kinderfotos, die im Gruppen-
raum oder an der Garderobe hangen, kon-
nen zu einem Zeitpunkt im internen Bereich
der Kita, zu einem anderen Zeitpunkt (z.B.
am Tag der offenen Tuir) &ffentlich ausge-
stellt sein.

Die Unterscheidung offentlich und nicht 6f-
fentlich ist aus zwei Grinden wichtig:

Recht am eigenen Bild

— Fdr eine Verdffentlichung von Bildauf-
nahmen muss immer die Einwilligung der
Eltern vorliegen (vgl. § 22 KUG)

— Die interne Verwendung von Bildaufnah-
men kann auch aufgrund einer gesetzli-
chen Befugnis zulassig sein (z.B. die
Notwendigkeit fur die Erflllung padago-
gischer Aufgaben).
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Informationspflichten der Kita gegeniiber
den Eltern nach Art. 13 DSGVO

— Notwendig ist die Angabe, wer die poten-
ziellen Empfanger personenbezogener
Daten (hier Bildaufnahmen) sind.

— Kitas, die Bildaufnahmen von Kindern fir
einen unbestimmten Personenkreis
sichtbar und damit 6ffentlich ausstellen,
mussen Eltern dar(iber informieren.

PRAXIS-TIPP

Eine Einwilligung der Eltern ist stets einzuho-
len, wenn damit zu rechnen ist, dass Aufnah-
men von Kindern von kitafremden Personen
wahrgenommen werden kénnten.

Liegt diese Einwilligung nicht vor, missen
die Aufnahmen abgenommen werden, wenn
externe Besucher:innen Zugang zu den ent-
sprechenden Kitardaumen bekommen.

Einholen der Einwilligung fiir Bild- und
Tonaufnahmen von Kindern bei Eltern —
wie geht das?

Bei Aufnahme des Kindes in die Kita sind El-
tern Gber die Datenverarbeitungen durch die
Kita zu informieren, sodass auch das Einho-
len der Einwilligung fir alle einwilligungsbe-
durftigen Verarbeitungsvorgange sinnvoll ist:

— Einwilligungsbeddrftig ist die Verarbei-
tung aller Aufnahmen des Kindes, die
nicht aufgrund einer gesetzlichen Befug-
nis gemacht wurden.

— Kitas erstellen Bild- und Tonaufnahmen
von Kindern zu verschiedenen Verwen-
dungszwecken. Die Eltern sollten fir je-
den Verwendungszweck einzeln die
Mdglichkeit zur Einwilligung haben (z.B.
durch Ankreuzen von Kastchen).

Gesonderte Einwilligungen sind erforderlich,
wenn die Kita Aufnahmen von Kindern

— verdffentlicht (z.B. Homepage, Presse,
Konzeption) oder an Dritte weitergibt
(z.B. Teilnahme an Forschungsprojekt)

— fur andere Zwecke verwenden will, fur
die keine gesetzliche Befugnis vorliegt
und die in der bei Aufnahme des Kindes

erteilten Einwilligungserklarung nicht ge-
nannt ist.

PRAXIS-TIPP

Das Erteilen einer wirksamen Einwilligung
muss freiwillig und informiert sein:

— Den Eltern diirfen keine Nachteile daraus
entstehen, wenn sie die Einwilligung ver-
weigern.

— Den Eltern muss klar sein, welche Daten
bzw. Aufnahmen des Kindes zu welchem
Zweck verwendet werden und wer davon
Kenntnis nehmen kann.

Ankiindiguna fiir die Kampaane

Far welche Verwendungszwecke Kitas Auf-
nahmen aufgrund einer gesetzlichen Be-
fugnis machen dirfen und wann sie hierflr
eine Einwilligung bendtigen, wird in der o.g.
IFP-Expertise herausgearbeitet. Sie wird
auch Muster-Einwilligungen enthalten.

Diirfen Portfolioordner nur Einzelfotos
des Kindes oder auch Fotos mit mehreren
Kindern beinhalten?

Bisher geht man davon aus, dass fiir die Ver-
wendung von Fotos im Rahmen der padago-
gischen Arbeit, also auch flr die Portfolioar-
beit, stets eine Einwilligung der Eltern erfor-
derlich ist.

Demnach muss fur die Nutzung von Fotos
mit mehreren Kindern fur die Portfolioarbeit
die Einwilligung der Eltern jedes abgebilde-
ten Kindes vorliegen:

— Dabei ist es nicht notwendig, die geson-
derte Einwilligung fir jedes Bild einzeln
einzuholen. Sie kann auch im Zuge der
Einwilligungserkldrung bei Aufnahme
des Kindes abgegeben werden (s.0.).

— Fotos von Kindern, deren Eltern die Ein-
willigung nicht erteilt haben, dirfen nicht
fur die Portfolioordner anderer Kinder
verwendet werden.
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Diese Vorgehensweise ist oft unpraktisch
und erfordert einen hohen Kontrollaufwand.

Am IFP wird derzeit gepruft,

ob Aufnahmen, die bei der padagogischen
Arbeit entstehen und im Rahmen des Bil-
dungsauftrags und BayKiBiG zur rechtmafi-
gen Aufgabenerflillung der Kita notwendig
sind, kraft einer gesetzlichen Befugnis und
damit auch ohne Einwilligung der Eltern ge-
stattet sind.

(Fur Kitas in Rheinland-Pfalz ist dies bereits bestétigt:

Diirfen Kitas Fotos, Filme und Horspiele,
die Kinder bei digitalen Bildungsaktivita-
ten erstellt haben, an andere Kinder und
deren Eltern weitergeben?

Aus datenschutzrechtlicher Sicht kommt es
darauf an, ob in den Aufnahmen auch perso-
nenbezogene Daten verarbeitet werden
(Sind Kinder anhand der Bild- oder Tonauf-
nahmen als Person erkennbar?):

— Wenn das nicht der Fall ist, spricht aus
der Sicht des Datenschutzes nichts da-
gegen; eventuell entsteht an den Aufnah-
men ein Urheberrecht (siehe Kap. 3).

— Wenn in den Aufnahmen personenbezo-
gene Daten verarbeitet werden (das Ge-
sicht eines Kindes ist zu sehen, der
Name wird genannt, die Stimme des Kin-
des ist erkennbar), dann ist eine infor-
mierte Einwilligung der Eltern aller zu er-
kennenden Kinder erforderlich.

Welche Fotos der Kinder diirfen am Ende
der Kitazeit als Andenken weitergegeben
werden?

Grundsatzlich durfen den Eltern alle Aufnah-
men ausgehandigt werden, auf denen ihr
Kind einzeln abgebildet oder erkennbar ist.

Befinden sich dartiber hinaus Aufnahmen mit
mehreren Kindern z.B. im Portfolioordner,
muss flur die Weitergabe die Einwilligung der
Eltern aller erkennbaren Kinder vorliegen:

— Diese Einwilligung kann bereits im Rah-
men der Einwilligungserklarung bei der
Aufnahme des Kindes abgegeben wer-
den.

— Wenn keine Einwilligung vorliegt, mus-
sen die entsprechenden Aufnahmen aus
dem Portfolioordner des anderen Kindes
entfernt oder das Kind unkenntlich ge-
macht werden.

Diirfen Projektmappen/Dokumentationen
mit Fotos von Kindern, die die Kita ver-
lassen haben, fiir Besucher:innen der
Kita noch einsehbar sein?

Alle Aufnahmen von Kindern sind zu 16-
schen, sobald die Rechtsgrundlage und der
Zweck fir die Verarbeitung entfallen. Das ist
Ublicherweise der Fall, wenn das Betreu-
ungsverhaltnis endet und ein Kind die Kita
verlassen hat.

Wenn Projektmappen oder Dokumentatio-
nen langer verwendet werden sollen, muss
auf jeden Fall eine erneute Einwilligung der
Eltern eingeholt werden.

Wie sind Kitas abgesichert, falls verse-
hentlich Kinder auf Fotos zu sehen sind,
die nicht fotografiert werden diirfen?

Eine unbefugte Verdffentlichung von Bildauf-
nahmen von Kindern kann nach § 33 Abs. 1
KUG mit einer Geldstrafe oder Freiheitstrafe
von bis zu einem Jahr geahndet werden,
wenn Eltern den Verstold bemerken und ei-
nen entsprechenden Antrag stellen.

Dass Eltern ein Gerichtsverfahren anstren-
gen, ist eher unwahrscheinlich. Wenn weder
vorsatzliches noch grob fahrlassiges Han-
deln vorliegt, haben Klagen wenig Aussicht
auf Erfolg.

PRAXIS-TIPP
Wichtige Schritte fur solche Falle sind

— ein Beschwerdemanagement sowie

— das sofortige Beseitigen und Ldschen
der Aufnahmen, wenn Eltern oder die
Kita diesen VerstolR bemerken.
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d) Foto-Regeln in der Kita

Um mit Kindern ihr Recht am eigenen Bild zu
thematisieren und dieses Recht in der Kita
mit den Kindern und Eltern aktiv leben und
ihnen gewahren zu kénnen, empfiehlt sich
die Aufstellung von Foto-Regeln der Kita.

BEISPIELE fir Foto-Regeln der Kita

1. Bevor ein Foto gemacht wird, werden
alle erkennbaren Personen gefragt, ob
sie darauf zu sehen sein wollen (Kinder
und Erwachsene)

2. Jede Person entscheidet selbst, ob und
wann sie fotografiert werden will.

3. Fotos werden nur in angenehmen Situa-
tionen gemacht.

4. In bestimmten Situationen wird nicht fo-
tografiert (z.B. beim Schlafen, beim
Schwimmen, im Wickelraum).

5. Fotos, auf denen Personen erkennbar
sind, werden auf das notwendige Mal}
reduziert.

6. Jede Person, auch jedes Kind, kann
selbst entscheiden, ob das Foto behal-
ten, gespeichert, prasentiert oder ge-
I6scht werden soll.

e) Spezialfalle digitaler Verarbeitung
Vorsicht vor Sozialen Medien

Manche Kitas greifen fiir die Kommunikation
im Team und mit Eltern auf Soziale Medien
(z.B. Facebook, Instagram) oder Messenger-
Dienste (z.B. WhatsApp) zurtick. Von deren
Nutzung durch Kitas ist dringend abzuraten,
so vor allem auch Fotos und Videos von Kin-
dern dariber zu verbreiten. Eine DSGVO-
konforme Nutzung der meisten Anbieter ist
im Kitaumfeld nicht moglich.

Sichere Nutzung von KitaApps

Viele Kitas setzen inzwischen KitaApps ein,
die die Kommunikation mit Eltern und im
Team, die Beobachtung und Dokumentation
sowie die Kitaverwaltung erleichtern. Kita-
Apps sind zumeist webbasiert, d.h. die Sozi-
aldaten liegen auf externen Servern. lhre
Nutzung ist daher eine Datenverarbeitung
durch den KitaApp-Anbieter im Auftrag des

Kitatragers, bei der viele DSGVO-Anforde-
rungen zu beachten sind.

Mehr Information

Expertise ,KitaApps — Apps und Soft-
warelésungen fiir mittelbare pédagogi-

sche Aufgaben in der Kita“ (IFP 2021)
https://www.ifp.bayern.de/imperia/md/con-
tent/stmasl/ifp/kitaapps_ifp-expertise_auf-
lage_2 august_2021_final.pdf

Sichere Nutzung von KinderApps

KinderApps sind jene Apps, die fur die digi-
tale Bildungsarbeit mit Kindern genutzt wer-
den. Fuir Kitas empfehlen sich primar Down-
load-Apps und deren Offline-Nutzung. In
den Tablet-Einstellungen anzupassen und
zu deaktivieren sind auch die Zugriffsbe-
rechtigungen, die die meisten KinderApps
bei deren (Erst-)Nutzung anfordern; nur ei-
nige sind hierfur erforderlich (z.B. Zugriff auf
Kamera, Fotos) und andere nicht (z.B. Zu-
griff auf Standort, Mikro, Kontakte). Einige
Apps verlangen eine Registrierung, die oft
nicht nétig ist und sich Uberspringen lasst.

Mehr Information
KinderApp-Liste Kita (IFP & JFF 2022)

https://www.ifp.bayern.de/imperia/md/con-
tent/stmas/ifo/kinderapp-liste kita.pdf

f) Tabletnutzung & Datenmanagement

Viele Kitas nutzen ihre Tablets sowohl fur di-
gitale Bildungsarbeit als auch fir Kommuni-
kation, Beobachtung und Dokumentation.
Aus Datenschutzgriinden sind auf den Tab-
lets gespeicherte Daten — regelmallig — auf
einem kitazentralen Speicherplatz zu Uber-
tragen und zu sichern (z.B. PC, externe Spei-
cherplatte) und auf den Tablets zu I6schen.

Mehr Information

IT-Ausstattung und [T-Management
Kita (IFP & JFF 2022)

https://www.ifp.bayern.de/imperia/md/con-
tent/stmas/ifp/it-ausstattung_it-manage-
ment kita.pdf
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2 Kita-Fokus Urheberrecht

a) Rechtliche Grundlage

Das Urheberrecht schitzt das geistige Ei-
gentum von naturlichen Personen. Das
Recht auf diesen Schutz ergibt sich aus Art.
17 Abs. 2 der Charta der Grundrechte der EU
und aus Art. 14 GG und Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 GG. Zudem kdénnen die Kunst-
und Wissenschaftsfreiheit aus Art. 5 Abs. 3
GG den Schutz des Urheberrechts gebieten.

Die maRgeblichen Bestimmungen im deut-
schen Urheberrecht ergeben sich aus dem
Urheberrechtsgesetz (UrhG).

b) Grundsatze des Urheberrechts

Das Urheberrecht schitzt zweierlei Rechts-
positionen von Urheber:innen.

— Zum Schutz materieller Interessen be-
steht grundsatzlich ein ausschlieRliches
Verwertungsrecht am Werk.

— Zum Schutz ideeller Interessen bestehen
Urheberpersonlichkeitsrechte. Hier sind
insbesondere das Recht zur Erstverof-
fentlichung, das Recht auf Namensnen-
nung und das Verbot der ,Entstellung”
des Werks relevant.

PRAXIS-TIPP

In der Alltagspraxis von Kitas ist davon aus-
zugehen, dass die verwendeten Werke
(Texte, Fotos/Bilder, Filme, Musik, Musikno-
ten, Lieder) urheberrechtlich geschitzt sind.

Daher gilt es zu klaren, unter welchen Vo-
raussetzungen welches Material genutzt
werden darf. Das gilt vor allem auch fur Ma-
terialien, die aus dem Internet stammen. Die
Inhaberschaft der Nutzungsrechte ist dort
nicht immer auf den ersten Blick ersichtlich.

c) Urheberrecht am Material, das in
der Kita erstellt wurde

An Werken, die in der Kita erstellt werden
und die die erforderliche ,Schépfungshéhe®
erreichen, entsteht ein Urheberrecht. Das gilt
bei der Erstellung von Werken wie Fotos und

Filmen durch die Kinder ebenso wie durch
Mitarbeiter:innen.

Bei der Erstellung von Aufnahmen ist daher
neben den Datenschutz-Bestimmungen
auch das Urheberrecht zu beachten.

Ein Beispiel
Wenn ein Kind ein Foto eines anderen Kin-
des macht, muss

1. flr die Aufnahme des fotografierten Kin-
des eine Rechtsgrundlage fir die Daten-
verarbeitung vorliegen (Einwilligung oder
gesetzliche Befugnis) und

2. das Kind, das das Foto gemacht hat, da-
mit einverstanden sein, dass es (z.B. fur
eine Fotowand) verwendet wird.

Im Kitaalter sind Kinder noch geschaftsunfa-
hig. Daher kann es eine praktikable Losung
sein, dass der Kita im Betreuungsvertrag nur
ein einfaches, zeitlich und inhaltlich be-
schranktes Nutzungsrecht eingeraumt wird.

d) Nutzung fremder Werke in der Kita

Trotz der Einschrankungen durch das Urhe-
berrecht ist es in bestimmten Fallen moglich,
fremde Werke in Kitas zu nutzen.

Zuerst sollte man Uberprifen, ob es sich um
ein gemeinfreies Werk handelt. Das Urhe-
berrecht an einem Werk erlischt 70 Jahre
nach dem Tod von Urheber:innen. Danach
kann man das Werk nutzen, ohne eine Ge-
nehmigung einzuholen oder einer Vergu-
tungspflicht nachkommen zu missen.

Freie Lizenzen

Viele Urheber:innen teilen ihre Werke (insbe-
sondere im Internet) auch gerne mit der All-
gemeinheit. Da man nach dem deutschen
Recht nicht auf sein Urheberrecht verzichten
kann, haben sich besondere Lizenzmodelle
herausgebildet, bei denen die Werkschop-
fer:innen die Nutzung des Werkes unter be-
stimmten Voraussetzungen ermoglichen.

Das verbreitetste Lizenzsystem wird seit
ca. 20 Jahren durch die gemeinnutzige Or-
ganisation Creative Commons entwickelt.
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— Die Standardlizenzvertrage kénnen von
allen Urheber:innen durch Angabe des
entsprechenden Lizenzmodells verwen-
det werden.

— Mehr Information zu den verschiedenen
CC-Lizenzen finden Sie hier: de.crea-
tivecommons.net

— Daneben gibt es auch noch andere freie
Lizenzmodelle.

Im Internet finden sich einige Webseiten, die
eine Sammlung von Werken mit freien Lizen-
zen zur Verfagung stellen, wie z.B.:

— medienpaedagogik-praxis.de/kosten-
lose-medien Sammlung mit Links zu Mu-
sik und Fotos mit freien Lizenzen

—  bkjff.de/mittelfranken/kostenlose-inhalte
Links zu Gerauschen, Videos, Fotos und
Musik fur Filmprojekte

— find-das-bild.de Bereitstellen von Bildern
gegen Anfrage an Bildungseinrichtungen

— pixabay.com Plattform mit grof3er Aus-
wahl an Bildern mit Angabe der jeweili-
gen Lizenzvoraussetzungen.

Speziell fur Bildungszwecke gibt es offene
Bildungsinhalte (OER — Open Educational
Resources): Hier handelt es sich um Lehr-
und Lernmaterial, die mit entsprechenden
freien Lizenzen zur Nutzung im Bildungsbe-
reich bereitgestellt werden. Mehr Information
hierzu stellt die UNESCO bereit: www.une-
sco.de/bildung/open-educational-resources

Learning Hub kita.bayern
Ab Frihjahr 2022 werden unter ,Freie

Materialien® OER-Inhalte eingestellt

https://www.hub.kita.bayern/

Nutzungsfreiheit in der Bildungsarbeit

Kitas, die bestimmte Werke nutzen wollen,
die weder gemeinfrei noch durch 6ffentliche
Lizenzen kostenfrei verfigbar sind, missen
unter folgenden Voraussetzungen ebenfalls
keine Nutzungsrechte bei Urheber:innen o-
der Verlagen erwerben.

Seit 2018 ist die Nutzung geschutzter Werke
zur Veranschaulichung des Unterrichts und

der Lehre an Bildungseinrichtungen in einem
bestimmten Umfang nach § 60a UrhG er-
laubt. Diese Ausnahme-Regelung gilt auch
fur Kitas fur deren Bildungsarbeit:

— Zu Bildungszwecken durfen bis zu 15%
eines Werks verbreitet, zuganglich ge-
macht und in sonstiger Weise 6ffentlich
wiedergegeben werden.

— Einzelne Abbildungen und Werke gerin-
gen Umfangs (Texte bis zu 25 Seiten,
Musik und Filme bis zu 5 Minuten) durfen
sogar vollsténdig verwendet werden.

Kitas durfen nach § 60a UrhG somit

— auch Werke, die nicht durch Lizenzen
freigegeben sind, unter Angabe der
Quelle in bestimmtem Umfang abspei-
chern, ausdrucken, kopieren und flr die
Bildungsarbeit nutzen,

— auch analoge Materialien zu diesem
Zweck im erlaubten Umfang digitalisieren
(z.B. kurzes Bilderbuch einscannen und
den Kindern digital bereitstellen).

Bei der Anwendung des § 60a UrhG sind je-
doch Einschrankungen zu beachten:

— Die Ausnahmeregelung gilt nur fur die
Nutzung im ,Unterricht®, also fir die Bil-
dungsarbeit. Sollen die verwendeten
Werke darGber hinaus (z.B. zur reinen
Unterhaltung; Offentlichkeitsarbeit der
Kita) genutzt werden, muss man die Nut-
zungsrechte dafir erwerben.

— Die Ausnahmeregelung gilt nicht fur das
physische Kopieren von Musiknoten und
Schulbtichern.

Bei Nutzungsfreiheit in der Bildungsarbeit
entfallt die Zustimmung des Rechteinhabers
fur die Werknutzung, es besteht jedoch eine
Vergitungspflicht. Diese wird zumeist Gber
Rahmenvertrage mit den Verwertungsgesell-
schaften (z.B. VG Wort, VG Bild-Kunst, VG
Musikedition, GEMA) geregelt.

Pauschalvertrag mit der GEMA und
VG Musikedition fur Kitas in Bayern

StMAS-Newsletter Nr. 263: https://www.stmas.bay-
ern.defimperia/md/content/stmas/stmas_inet/service-
kinder/newsletter/stmas-bavkitaa-263.odf
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FUr die Stadt/Unterhospitalstif-
tung Memmingen gelten weiter:

» Das Medienkonzept der Mem-
minger KiTas stellt den Rahmen
flr die padagogische Arbeit dar
und ist zu finden unter
https://kita.memmingen.de/pa-
edagogik.html.

* Transparenz und Wertschat-
zung sind grundlegende Hal-
tungen fur den Datenschutz
und die Wahrung der Person-
lichkeitsrechte. Und in einer von
Interaktion, Partizipation und
Verlasslichkeit gepragten pa-
dagogischen Arbeit ist ein sen-
sibler Umgang mit Daten und
geistigem Eigentum selbstver-
standlich: Dies gilt sowohl fur
jede Form (auch analog!) wie
fur alle Personengruppen (Kin-
der, Erziehungsberechtigte,
Kolleginnen und Kollegen, Ko-
operationspartner und Dritte).

* Neben den gesetzlichen Regeln
des Datenschutz-, Personlich-
keits- und Urheberrechts ist das
Dienstgeheimnis und die allge-
meine Loyalitatspflicht zu be-
achten.

» Technikstandard bei den KiTas
sind fur die Zukunft die von der
Stadt Memmingen zur Verfi-
gung gestellten PCs/Terminals
der luK und die iPads mit Zube-
hor des KiTa-Amtes und die
BayernBox (Cloud). Dieser
Standard soll fur einen guten
Datenschutz und hohe Datensi-
cherheit sorgen. Zentrale und
wichtigste Plattform fur die Ver-

arbeitung von Daten ist Ade-
biskita. Digitale Daten sollen
vorrangig dort verarbeitet wer-
den. Auf die Digitalisierungs-
strategie wird zusatzlich hinge-
wiesen.

Hinweise fur iPad-Datenschutz-
einstellungen: https://www.ifp-
bayern.de/imperia/md/con-
tent/stmas/ifp/empfehlungen_si-
cherheitseinstellun-
gen_ios14.3.pdf

Die Datenschutzformulare aus
Adebiskita oder das allgemeine
freigegebene Formular sind
Grundlage flr die wichtigsten
Einwilligungen. Ist ein Fall nicht
von diesen Formularen erfasst,
dann ist eine eigene Erklarung
zu erstellen. Hier ist das KiTa-
Amt mit einzubeziehen.

Die Einwilligungserklarungen
sind fur den KiTa-internen Ab-
lauf notwendig. Ggf. sind wei-
tere Erklarungen (z.B. Schwei-
gepflichtsentbindung, Erklarung
ggu. Schule, Zeitung, u.a.) not-
wendig fur diese Stellen. Diese
ersetzen aber nicht die KiTa-
Regeln.

Grundsatzlich wird bei Einwilli-
gungserklarungen und Vertra-
gen von der Schriftform ausge-
gangen. Mundliche Erklarung
sind im Ausnahmefall moglich,
aber: ,Je hoher das Schutzgut
und je junger die Personen
umso mehr Schriftftormerforder-

{1

nis .

» Datenschutzbeauftragter ist

Herr Zeller, Schlossergasse 1,
Memmingen, 08331/850-601;



datenschutz(at) memmingen.de.
Anfragen an den Datenschutz-
beauftragten werden grundsatz-
lich Uber das KiTa-Amt weiter-
geleitet. Das KiTa-Amt und der
Datenschutzbeauftragte bera-
ten die KiTas bei konkreten
Fragen.

Fur Veroffentlichungen Uber die
KiTa hinaus (Pressearbeit, In-
ternet, Instagram, Flyer, u.a.)
sind die Pressestelle und das
KiTa-Amt vorab einzubinden
und deren Zustimmung vorab
einzuholen. Diese stimmen sich
dazu mit der Referatsleitung ab.
Veroffentlichungen mit direkten
bzw. internen KiTa-Bezug (EI-
ternbrief, Aushang in der KiTa,
RollUp u.a.) ist keine Vorabein-
bindung zwingend notwendig:
Es kann aber gerne Unterstut-
zung geleistet werden, insbe-
sondere, wenn z.B. gemein-
same Logos verwendet werden.

Fur die Loschung von perso-
nenbezogenen Daten gilt als
obere Zeitgrenze 5 Jahre nach
Ende des KiTa-Jahres (in An-
lehnung an die Prufungszeit-
raume der Aufsichtsbehorde).
Im Ubrigen sind Daten dann be-
reits zu l6schen oder zu archi-
vieren, wenn kein Grund mehr
fur die Verarbeitung vorliegt.

Es wird weiter auf die neben-
stehenden Dienstanweisungen,
Vereinbarungen und Verfugun-
gen verwiesen.

Memmingen, 1. April 2022

Amt fur Kindertageseinrichtungen

Verweise:

Medienkonzept der KiTas
kita.memmingen.de

Dienstanweisung Datenschutz

Verpflichtungserklarung Ver-
schwiegenheit (Anlage zum eige-
nen Arbeitsvertrag)

Dienstanweisung Digitalisie-
rungsstrategie

Dienstvereinbarung Homeoffice
und Mobile Office

Dienstanweisung fur die Nutzung
des Internet und die Behandlung
elektronischer Post

Dienstanweisung Informationssi-
cherheitsrichtlinie

Downloads im Intranet



